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Policjanci zwracaja sie z apelem do rodzicow o bezpieczenstwo dzieci w sieci. W okresie
pandemii dzieci spedzaja czas gtéwnie w domu. Zdalne nauczanie spowodowato, ze mtodziez
wiecej czasu spedza przed monitorami komputera. Dlatego rozmawiajmy z nimi o zagrozeniach
mogacych wystapi¢ w Internecie.

Po feriach wiekszos¢ dzieci i mtodziezy wrécito do nauczania zdalnego. Wazne jest, abySmy w tym trudnym czasie nie
zapominali o nadzorowaniu dziatalnosci dzieci w sieci, a takze rozmowie na temat zagrozen jakie ptyng korzystajac z
Internetu.

Co zrobi¢, aby Twoje dziecko byto bezpieczne w sieci:

e rozwaz zainstalowanie oprogramowania do kontroli rodzicielskiej;

e nie pozostawiaj dziecka samego w sieci - pokaz mu dobre strony Internetu, pokaz jak moze rozwija¢ swoje
pasje, ale ostrzez je takze o zagrozeniach, ktére moga z niego ptynaé;

e jesli masz watpliwosci dotyczace tresci w sieci, mozesz je zgtosi¢ wyspecjalizowanym komoérkom do walki z
cyberprzestepczoscig, znajdujgcym sie w komendach wojewddzkich Policji (Komendzie Stotecznej Policji).

Co zrobi¢, aby korzystanie z Internetu byto bezpieczne:

e aktualizuj oprogramowanie antywirusowe;

® pamietaj, tresci zamieszczone w sieci (zdjecia, posty, komentarze) nigdy nie zostang usuniete;

e nie otwieraj zatacznikéw w nieznanych wiadomosciach e-mail, nieznanych lub budzacych watpliwos¢ co do
nadawcy;

e nie udostepniaj w Internecie swoich danych.

Najczestsze zagrozenia:

o zlosliwe oprogramowanie, instalacja ztosliwego oprogramowania moze doprowadzi¢ do przejecia Twojego
komputera przez cyberprzestepcéw, a w efekcie moze by¢ narzedziem do popetniania przestepstw
internetowych;

e hejt, czesto wystawianie ztych, wrecz kompromitujacych komentarzy to rozrywka dla mtodego internauty.
Niestety, hejt w sieci w skrajnych przypadkach moze doprowadzi¢ mtodego cztowieka do zanizonej oceny,
depresji, a nawet samobdjstwa;

e uwodzenie w Internecie (child grooming), dziatania podejmowane przez osoby w sieci w celu zaprzyjaZnienia sie
i nawigzania wiezi emocjonalnej z dzieckiem, tak aby w pdZniejszym czasie zmniejszy¢ jego opory przed
kontaktem w $wiecie rzeczywistym, ktéry w efekcie moze doprowadzi¢ do seksualnego wykorzystania;

e materialy epatujgce przemocg, w Internecie mozna znalez¢ filmy lub zdjecia zawierajace przemoc lub

nawotujgce do nienawisci. Mtodzi ludzie mogg brac¢ przyktad z takich informacji i przenosi¢ je do Swiata
realnego;



e yzaleznienie od Internetu (Gdy dziecko zbyt dtugo korzysta z Internetu, a pozbawienie go dostepu do sieci
powoduje zto$¢ i rozdraznienie, moze by¢ to pierwsza oznaka uzaleznienia. Warto wéwczas nawigzac kontakt ze
specjalista, zanim straci sie kontakt z dzieckiem);

e kontakt z internetowymi oszustami. W sieci Internet pojawiajg sie réznego rodzaju ogtoszenia, cze$¢ z nich to,
niestety, préba oszustwa. Pamietaj, aby przed zakupem rzeczy lub ustug w sieci doktadnie zweryfikowac
sprzedawce. Przy zakupie drozszych rzeczy warto dotozy¢ pare ztotych i dokonaé zakupu za pobraniem.
Wéwczas przy odbiorze towaru, jeszcze przy dostawcy mozesz otworzy¢ paczke i sprawdzié, czy towar jest
zgodny z zamoéwieniem. Jezeli tak nie jest, masz prawo odméwi¢ jego przyjecia.



