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KOMISARIAT | POLICJI
ul. Zwirki Wigury 28
tel. 032 200-36-00

Punkt przyjec dzielnicowych
Katowice ul. Graniczna 57
tel. 32/ 255 26 14

Kierownik Rewiru Dzielnicowych
tel.:200-26-42, 600-208-482

KOMISARIAT 11 POLICJI
ul. IHakowiczowny 2
tel. 32 200-36-50

Punkty przyje¢ dzielnicowych:
1. Katowice, ul. Stowianska 1
2. Katowice, ul. Hoppego 4

Kierownik Rewiru Zespotu Dzielnicowych:

tel.:200-36-92, 600-208-479

KOMISARIAT 111 POLICJI
ul. Ksigzeca 20
tel. 32 200-38-00

Kierownik Rewiru Dzielnicowych:

tel.: 200-38-35, 600-208-488

KOMISARIAT IV POLICJI
ul. Policyjna 7
tel. 32 200 3751

Punkt przyje¢ dzielnicowych:
Katowice, ul. Mruczka 5.

Kierownik Rewiru Dzielnicowych
tel.: 200-37-79, 300-208-485

KOMISARIAT V POLICJI
ul. Lwowska 7
tel. 032 2003700

Punkty przyje¢ dzielnicowych
Katowice, ul. 1-go Maja 122
tel. 32 /255 89 47

Kierownik Rewiru Dzielnicowych
tel.: 200-37-27, 600-208-483

KOMISARIAT VI POLICJI
ul. Stawowa 8
tel. 32 2003850

Kierownik Rewiru Dzielnicowych
tel.: 200-38-82

KOMISARIAT VII POLICJI
ul. Tysiaclecia 5
tel. 32 200-39-00

Punkty przyje¢ dzielnicowych
Katowice, ul. Witosa 17
(tel. 32 /204 40 50)

Kierownik Rewiru Dzielnicowych
200-39-31, 600-208-497

Komenda Miejska Policji
w Katowicach
ul. Lompy 19
telefony alarmowe: 997, 112

www.katowice.slaska.policja.gov.pl
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Bezpieczenstwo w domu

Najlepsza gwarancja bezpieczenstwa i zabezpieczenia Twojego
mienia jest dobry sgsiad.

1.
2.

Bedac w domu zawsze zamykaj drzwi wejSciowe na zamek.

Strzez swojej prywatnosci, po zmroku zastaniaj zastony, zaluzje
w oknach.

. Nie otwieraj drzwi bez sprawdzenia kto 1 po co przyszedt.

Bez otwierania drzwi spdjrz przez wizjer 1 zapytaj kim jest. Jesli
podaje si¢ za przedstawiciela jakiej$ instytucji np. administracji,
elektrowni, gazowni, banku itp. Zazadaj okazania legitymac;ji
zawodowej lub identyfikatora. Telefonicznie zweryfikuj jego
tozsamos$¢ W danej instytuciji.

Przyjmowana osob¢ caly czas obserwuj i nie zostawiaj samej
w mieszkaniu.

. Najbezpieczniejszym miejscem  przechowywania Twoich

oszcz¢dnosci jest bank. Przechowujac w domu pieniadze
schowaj je w miejscu trudno dostgpnym dla innych, nie méw
o tym nikomu. Dyskrecja to podstawowa zasada ochrony siebie
| SwWojego mienia.

. Nie pozostawiaj w zasiggu wzroku cennych rzeczy oraz

waznych dokumentéw (np. portfela, kluczykdéw do samochodu,
kluczy do mieszkania, saszetki z dokumentami, itp.).

. Nie przekazuj pienigdzy akwizytorom czy inkasentom

1 nie podpisuyy z nimi zadnych umoéw. Popros
0 zostawienie dokumentacji i przeanalizuj ja doktadnie wspolnie
z kim$ zaufanym.

Nie podawaj przez telefon swoich danych personalnych,
numerow dokumentow, kont bankowych 1 haset do nich,
numeréw karty bankomatowej i1 jej PIN-u, nie rozmawiaj
0 planach zyciowych swoich, cztonkow rodziny i znajomych.

. Badz ostrozny w kontakcie telefonicznym z osobami, ktore

telefonicznie podaja si¢ za czlonkdéw Twojej rodziny, proszac
o gotowke probuja wytudzi¢ od Ciebie pieniadze. Natychmiast,
powiadom o tym Policje.
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10. Oszusci czesto probuja wzbudzi¢ litos¢ osob starszych poprzez
prosby o szklank¢ wody czy kromke chleba. Nie wpuszczaj
obcych os6b do mieszkania. Jezeli kto$ zle si¢ czuje i potrzebuje
pomocy udziel jej na korytarzu, wezwij karetka. Osoby zebrzace
odsytaj do instytucji pomocowych czy urzedu miasta.

11. Badz przygotowany na nieprzewidziane sytuacje, ktore moga
wydarzy¢ si¢ W nocy - w poblizu t6zka potd6z niezbedne leki,
latarke 1 telefon.

Oszustwa metodg ,,Na wnuczka”

Dobre serce, latwowiernos¢, naiwnos¢, a czasem takze zwykla
bezmys$Ilnos¢ starszych ludzi coraz cz¢sciej wykorzystujg
pozbawieni skrupuléw oszusci.

Telefonujacy oszust podaje si¢ za wnuczka(g), opowiada o:

= wypadkach drogowych, transakcjach finansowych, zakupie
nieruchomosci, koniecznosci zwrotu dlugu, porwaniu itp.

= przekazuje informacje, ze jedynym sposobem na "zalatwienie"
sprawy 1 uniknigcie odpowiedzialnoS¢ jest przekazanie
pienigdzy za posrednictwem przystanego przyjaciela lub
podstawionego Kuriera.

Pamigtaj!
= Oszust sprobuje zdoby¢ Twoje zaufanie 1 wplyna¢ na emocje.
Dla uwiarygodnienia wykorzystuje informacje pozyskane
podczas tej lub wczes$niejszych rozmow.

Jak si¢ ustrzec przed oszustem?

Daj sobie czas do namystu.
Rozmowe z osoba, ktora podaje si¢ za Twojego wnuczka czy inng
bliska osobe zakoncz komunikatem typu:
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"Nie moge¢ teraz podjac¢ decyzji. Musz¢ chwile si¢ zastanowic.
Zadzwon do mnie za pot godziny''.

Skontaktuj si¢ z bliskimi

Nie trzymaj informacji w tajemnicy - zweryfikuj jej prawdziwosc.
Upewnij si¢, czy rodzina rzeczywiscie potrzebuje pomocy. Twoje
bezpieczenstwo jest najwazniejsze.

Powiadom Policje

Jezeli masz wrazenie, ze kto§ probuje Cie¢ oszukaé, natychmiast
powiadom o tym Policje.

Zadzwon na bezptatny numer alarmowy 112.

Przekaz dyzurnemu informacje o swoich podejrzeniach.

Bezpieczenstwo na ulicy i w srodkach
komunikacji publicznej

1. Uwazaj na kieszonkowcow! Nie trzymaj pienigdzy
i dokumentéw w jednym miejscu, porozktadaj je do réznych
czesci ubrania. Nos§ przy sobie tylko niezbedna ilos¢ gotowki.

2. Torebke no$ na krotkim pasku, przewieszona przez ramig
I mocno przycisnigta do ciala. Zlodziejowi bedzie ja trudniej
wyrwac.

3. Unikaj samotnego poruszania si¢ po zmroku. Popro$ znajomych,
by odprowadzili Ci¢ na przystanek lub rozwaz mozliwos¢
skorzystania z taksowki. Poruszaj si¢ po drogach ruchliwych
1 dobrze oswietlonych, omijajac ciemne zaulki, przejscia
podziemne. Powstrzymaj pokus¢ wracania na skroty, zwlaszcza
przez ciemne skwery, bramy czy podworza.

4, Widzac zblizajaca sie grupe ludzi, ktorych zachowanie lub
wyglad wzbudza Twoj niepokoj, przejdz na druga strong ulicy.
Przybierz odpowiednia postawe - wyprostuj si¢, idZ stanowczym
krokiem i staraj si¢ sprawia¢ wrazenie opanowanego i pewnego
siebie. Unikaj kontaktu wzrokowego z nieznajomymi!
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5. Jesli kto$ zaczepia Cig¢ na ulicy, szczegolnie w nocy, zachowaj
bezpieczng odleglos¢é. Nie pozwol zblizy¢ si¢ nieznajomemu
do siebie blizej niz na wyciagnigcie reki.

6. Nie zawieraj przypadkowych znajomosci. Nie korzystaj z ofert
podwiezienia samochodem do domu przez osoby nieznajome,
sam réwniez nie zabieraj przypadkowych pasazerow.

7. Nie korzystaj z poczestunku oferowanego przez przygodnie
poznane 0soby - w ten sposob ztodzieje czesto usypiaja swoje
ofiary.

8. Podrozujac srodkami komunikacji publiczne; zwracaj uwage
na posiadany bagaz, zachowaj szczegdlng czujnos¢ podczas
wsiadania i wysiadania.

9. Zajmuj miejsce w gronie pasazerow wzbudzajacych zaufanie
(np. rodziny z dzie¢mi) lub blisko kierowcy, motorniczego czy
druzyny konduktorskie;.

Bezpieczenstwo w sklepie, w banku, na poczcie,
przy bankomacie

1. Bedac w sklepie pamigtaj, aby robione zakupy nie odwrocity
Twojej uwagi od rzeczy osobistych. Nie zostawiaj torebki, czy
saszetki bez opieki w wozku sklepowym.

2. Ptacac za =zakupy unikaj okazywania zawarto$ci portfela.
Korzystaj z wczesniej odliczonej gotowki. Dyskretnie chowaj
portfel czy karte ptatnicza.

3. Podchodzac do bankomatu rozejrzyj si¢, czy kto§ cie nie
obserwuje. Zwrd¢ uwage czy na klawiaturze i czytniku karty nie
sa zamontowane dodatkowe elementy, ktore skopiuja dane
z Twojej karty.

4. Dyskretnie wprowadzaj kod PIN, aby inni nie mogli
go zauwazy¢. Nie umieszczaj numeru PIN na Kkarcie!
Przechowywanie zapisanego PIN-u wraz z karta grozi utrata
pieni¢dzy.

5. W przypadku koniecznosci wyptaty z konta wigkszej kwoty
pieniedzy - skorzystaj z eskorty rodziny czy kogo$ zaufanego.
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Unikaj noszenia przy sobie duzej ilosci gotowki. Duze
transakcje realizuj za posrednictwem banku.

»UMmoOwy, pozyczKi....
Sprawdz zanim podpiszesz”

Rozne firmy kusza wygoda: oferuja szybki 1 tatwy dostep do gotowki
w formie pozyczki na dowod, przez Internet, na sms, bez
zabezpieczen, a nawet z dowozem do domu. Ale uwaga -
za to wszystko trzeba zaptaci¢ najwyzszym na rynku
oprocentowaniem i kosztami zaciagnig¢tego zobowiazania!

1. Zachowaj szczegOlna ostrozno$¢ podczas zawierania umow
finansowych, w tym przede wszystkim zaciaggania wysoko
oprocentowanych, krotkoterminowych pozyczek tzw.
,chwilowek™ oraz korzystania z ustug finansowych, ktére nie
podlegaja szczegdlnemu nadzorowi panstwa.

2. Pozyczki udzielane pod hastem ,bez BIK”, ,nawet
Z komornikiem”, ,dla oso0b ze =zla zdolnoscia kredytowa”,
skiecrowane do konsumentow, ktorzy mieli w przesziosci
problemy z terminowa splata swoich zobowiazan 1 osob ktorym
banki odmawiaja udzielenia kredytu sa zwykle bardzo kosztowne.

3. Konsument decydujac si¢ na zaciagnigcie kolejnej ,,szybkiej
pozyczki” ryzykuje wejsciem w tzw. spiralg zadtuzenia. A wtedy
zwykle nie da si¢ juz unikna¢ egzekucji komornicze;.

Wydziat Prewencji Komendy Miejskiej Policji w Katowicach

~N ‘ Program profilaktyczny ,Bezpieczna Przystan”



Chcesz zaciagnaé bezpieczna pozyczke?
Zapamigtaj zasady:

Sprawdz wiarygodnos¢ firmy

Liste podmiotéw objetych nadzorem finansowym mozna znalez¢
na stronie: www.knf.gov.pl lub na stronie internetowej kampanii:
www.zanim-podpiszesz.pl. Dodatkowo, informacji o podmiotach
objetych nadzorem finansowym mozna uzyska¢ pod bezptatnym
numerem infolinii Komisji Nadzoru Finansowego (tel. 800 290 479)

Uwazaj pod czym si¢ podpisujesz. Policz calkowity koszt pozyczki

Koszt pozyczki moze si¢ okaza¢ znacznie wyzszy, niz oczekujesz.
Sprawdz jaka jest catkowita kwota do zaplaty. Kazdy podmiot
udzielajacy pozyczki zobowiazany jest do poinformowania
o wysokos$ci rzeczywiste] rocznej stopy oprocentowania pozyczki
(RRSO) oraz o catkowitej kwocie do zaplaty.

Mozesz takze samodzielnie policzy¢ koszt pozyczki za pomoca
kalkulatora dostgpnego na stronie internetowej WWWw.zanim-
podpiszesz.pl.

Dokladnie przeczytaj umowe

Szczegbdlnie zwrd¢ uwage na nastgpujace elementy:

« czy oprocentowanie pozyczki nie jest znacznie wyzsze niz inne
oferty na rynku;

. czy firma wymaga wniesienia wysokiego zabezpieczenia
pozyczki zanim pozyczka zostanie udzielona — brak
terminowego splacania pozyczki moze si¢ wigza¢ z utrata
zabezpieczenia, ktorego  wartoS¢  najczesSciej]  znacznie
przewyzsza kwotg zadluzenia albo ktore moze mie¢ dla nas
wartos¢ sentymentalna;
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. czy zapisy umowy uprawniaja firm¢ do wyznaczenia
zabezpieczenia w przysztosci;

. czy pojawiaja si¢ dodatkowe optaty zapisane w umowie, np.
za rozpatrzenie wniosku, za wydanie decyzji, prowizje, oplaty
za  wizyty  przedstawiciela  pozyczkodawcy — w domu,
ubezpieczenia —suma tych oplat moze znacznie podwyzszaé
koszt pozyczki.

Pytaj o szczegoly

Jezeli nie rozumiesz jakiegos zapisu w umowie, popro$ o wyjasnienie.
W  wypadku watpliwosci  popro§ o wzorce dokumentow
I skonsultuj je z prawnikiem lub inng zaufana osoba.

Bezpieczne oszczednosci.

Chcesz  bezpiecznie ulokowa¢ pieniadze?
Zapamietaj cztery zasady:

Sprawdz, czy firma obj¢ta jest nadzorem panstwowym

Czy podmiot gromadzacy pieniadze jest nadzorowany przez Komisje
Nadzoru Finansowego?

Liste podmiotdéw objetych nadzorem finansowym mozna znalez¢ na
stronie:  www.knf.gov.pl lub na stronie internetowej kampanii:
WWW.zanim-podpiszesz.pl.
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Pamigtaj, ze wysoki zysk to zawsze duze ryzyko
Czy obiecany zysk znacznie przekracza inne oferty na rynku?

. Inwestujac swoj kapital ponosisz ryzyko nie tylko
nieuzyskania oferowanego zysku, ale wregcz utraty czgsci
badz catosci wptaconych pieniedzy.

. sytuacja taka jest tym Dbardziej prawdopodobna,
im wigkszy zysk jest obiecywany.

W praktyce najbezpieczniejsze inwestycje to lokaty w bankach lub
obligacje emitowane przez Skarb Panstwa.

Dokladnie przeczytaj umowe
Szczegolnie zwrd¢ uwage na nastepujace elementy:

. czy firma wymienia okolicznosci, w ktorych nie wyptaci
czesci badz catosci przyjetych pienigdzy,

. czy w umowie wystepuje obowiazek poniesienia opftaty
za przechowanie pienig¢dzy.

Przy wystgpowaniu wspomnianych klauzul w umowie nalezy
rozwazy¢ celowos$¢ korzystania z ushug takiej firmy i powierzania jej
swoich pienigdzy. Warto pyta¢ o szczegoty. W wypadku watpliwosci
nalezy poprosi¢ o wzorce dokumentow 1  skonsultowac
je z prawnikiem lub inna kompetentna osoba.

Nie podpisuj, jesli nie rozumiesz

Nie nalezy korzysta¢ z ustug finansowych, ktorych si¢ nie rozumie.
Jesli oferujacy uslugi nie chce lub nie potrafi wyjasni¢ ich zasad,
lepiej zrezygnowac z takiej propozycji.

Materiat dot. bezpiecznego korzystania z ustug finansowych opracowano na podstawie informacji zawartych
na stronie: www.zanim-podpiszesz.pl
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Bezpieczne Korzystanie z telefonu komoérkowego

. Telefon no$ zawsze przy sobie w miejscu trudno dostgpnym dla
kieszonkowcow.

. Podczas pobytu na basenie, zaje¢ sportowych, zabiegdw
rehabilitacyjnych czy badan lekarskich oddaj telefon
do bezpiecznego depozytu.

. Unikaj pokazywania telefonu innym. Staraj si¢ ograniczy¢
rozmowy przez telefon w miejscach publicznych. W ten sposob
demonstrujesz posiadany sprzet 1 wskazujesz ztodziejowi
miejsce jego przechowywania.

. Zapisz numer identyfikacyjny twojego telefonu tzw. IMEI (aby
go sprawdzi¢ wpisz na klawiaturze telefonu kod: *#06#), w razie
utraty sprzetu bedzie on potrzebny do jego odzyskania.

. Po stwierdzeniu kradziezy telefonu, natychmiast poinformuj
o tym Policje i operatora- zablokuje on konto.

. Kupujac telefon komorkowy sprawdz jego legalno$¢ — zazadaj
od sprzedawcy oryginalnego pudetka, akcesoriow oraz
dokumentow 1 dowodu zakupu.

. Ostroznie  korzystaj z wszelkich ofert konkursowych
polegajacych na wyslaniu sms-a zwrotnego czy oddzwonieniu.
Najpierw sprawdz cennik. Optata za skorzystanie z takiej oferty
moze by¢ bardzo wysoka.
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BEZPIECZENSTWO SENIORA W SIECI

Z roku na rok coraz wigcej o0sob w wieku 60+ Kkorzysta
z Internetu. Pamigtaj! Sie¢ to przyjemnos¢ odkrywania nowych
witryn, ale niekiedy takze zagrozenie. Jak bezpiecznie poruszac sig
w Internecie? Jak ochronic si¢ przed dziataniami cyberprzestgpcow?

Zacznijmy od Kilku prostych, ale bardzo
waznych zasad:

A pomysl, zanim klikniesz— nie klikaj wszystkich laczy
w portalach spotecznosciowych 1 unikaj klikania w naglowki
z sensacyjnymi, przykuwajacymi uwage tytutami.

A stosuj oprogramowanie zabezpieczajace — upewnij sig,
7e zainstalowate$ oprogramowanie zabezpieczajace
we wszystkich komputerach 1 urzadzeniach mobilnych, rowniez
w smartfonach i tabletach.

A nie dodawaj nieznajomych  — jesli w  portalu
spotecznosciowym ktos, kogo nie znasz, chce dotaczy¢
do Twoich znajomych, nie akceptuj zaproszenia — najpierw
sprawdz skad si¢ znacie 1 dlaczego szuka kontaktu. Tak samo jak
nie wpuscitbys do domu obcej osoby.

A zwolnij i zastanow si¢ — zanim klikniesz na link, otworzysz
zalacznik, udostepnisz informacje osobiste lub dane bankowe,
zastanow si¢ dwa razy. Jesli cos nie wydaje Ci si¢ stuprocentowo
wiarygodne, wycofaj si¢ i anuluj zadanie.
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Podstawowe zasady bezpieczenstwa online

A Chron swoje dane osobowe. Sa one niezwykle cenne. Aby
zminimalizowa¢ ryzyko kradziezy tozsamosci, nie udzielaj
nikomu swoich danych osobowych, jezeli nie masz pewnosci jak
beda wykorzystane i chronione. Nie odpowiadaj ani nie Kklikaj
na odsytacze w emailach z pytaniami o twoje dane osobowe.

Wiedz, z kim masz do czynienia. Robiac zakupy online,
poszukaj fizycznego adresu i numeru telefonu sprzedawcy.
Zadzwon zeby sprawdzi¢, czy ten numer dziatla. Zanim
pobierzesz bezptatne oprogramowanie, przeczytaj drobny druk —
niektore  programy  zawieraja w  sobie  szkodliwe
oprogramowanie.

Korzystaj Z oprogramowania antywirusowego
i antyszpiegowskiego, jak rowniez z firewall, aktualizuj
je regularnie. Szukaj programow antywirusowych, ktore usuwaja
wirusy lub poddaja je kwarantannie oraz programow
antyszpiegowskich, ktére moga  zlikwidowaé¢  szkody
wyrzadzone przez spyware. Upewnij si¢, ze firewall jest
wlaczony 1 nalezycie skonfigurowany. Jezeli firewall zostat
dostarczony jako wytaczony, wlacz go.

Skonfiguruj nalezycie swo0j system operacyjny i
przegladarke internetowa. Wybierz dostatecznie mocne
ustawienia bezpieczenstwa, aby zmniejszy¢ zagrozenie ze strony
hakerow. Koniecznie regularnie aktualizuj system.

Chron swoje hasta. Przechowuj hasta w bezpiecznym miejscu
| nie podawaj ich nikomu w internecie, emailem ani
telefonicznie.

Sporzadzaj kopie zapasowe waznych plikow. Jezeli
przechowujesz w komputerze wazne pliki, skopiuj je na dysk
ruchomy i przechowuj w bezpiecznym miejscu.
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Jak zabezpieczac swoj email

A Przezornie korzystaj z emailu. Email jest doskonatym
sposobem utrzymywania kontaktu ze znajomymi 1 rodzing oraz
jako narzedzie pracy zawodowej. Nawet jezeli masz dobre
oprogramowanie zabezpieczajace na komputerze, twoi znajomi
1 rodzina moga nie by¢ tak samo chronieni. Uwazaj, jakie
informacje przekazujesz emailem. Nigdy nie wysytaj informacji
o karcie kredytowej, numeru ubezpieczenia spotecznego ani
innych danych osobowych emailem.

A Nie odpowiadaj na spam. Jezeli nie rozpoznajesz nadawcy
komunikatu email, nie odpowiadaj. Odpowiadajac na spam
po to zeby si¢ wypisa€, mozesz si¢ narazi¢ na jeszcze wigcej
spamu.

A Tworz skomplikowane adresy email. Skomplikowany adres
email utrudnia hakerom automatyczne wytworzenie twojego
adresu, wyslanie spamu lub skierowanie innego rodzaju atakow
na twdj email. Tworzac swdj adres email zadbaj, aby byt latwy
do zapamigtania. Sprobuj uzywac liter, cyfr 1 innych znakow
w niepowtarzalnej kombinacji. W miar¢ mozliwosci zastgpuj
litery cyframi. Przyktad skomplikowanego adresu:

TomaszlKowalski3!12@op.pl

A Tworz inteligentne i mocne hasta. Utrudnij hakerom ztamanie
twojego hasta. Mozesz stworzy¢ inteligentne hasto umieszczajac
w nim wielkie 1 mate litery, cyfry, znaki specjalne 1 uzywajac
wigcej niz 6 znakow. Przyktad silnego hasta: Gol1dM!n3

A Obserwuj aktywnos$é¢ online swojej rodziny i znajomych.
Osobisty adres email powinni posiada¢ tylko twoi cztonkowie
rodziny, znajomi 1 zaufani wspotpracownicy. Nie oglasza]
swojego adresu email na stronach internetowych, forach
dyskusyjnych czy w pokojach czatow. Ogloszenie adresu email
naraza na spam lub na przekazywanie twojego adresu
emailowego innym osobom. Jezeli chcesz zaabonowac biuletyn
lub zapisa¢ si¢ na stronie internetowej i otrzymywac
potwierdzenie emailem za transakcje online, najlepiej podawaj ——
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adres email, ktory nie jest powiazany z zadnymi danymi
osobowymi.

Zachowaj ostroznos¢ otwierajac zalaczniki i pobierajac pliki
od przyjaciol i znajomych lub akceptujac emaile spod
nieznanych adresow. Otwierajac email 1 zalaczniki oraz
przyjmujac pliki od przyjacidl, znajomych i innych narazasz sig
na wirusy, robaki 1 trojany. Jezeli zdecydujesz si¢ pobrac pliki,
upewnij si¢, ze oprogramowanie zabezpieczajace jest wlaczone
1 obserwuj uwaznie wszelkie ostrzezenia.

Zachowaj ostrozno$S¢ korzystajagc z programow IM
(komunikatorow). Jezeli uzywasz programu IM do tacznosci
ze znajomymi 1 rodzinga, uwazaj wysytajac jakiekolwiek dane
osobowe. Chron si¢ uzywajac pseudonimu jako ekranowe]
nazwy uzytkownika IM. Nigdy nie przyjmuj obcych do swoich
grup IM.

Uwazaj na oszustwa z uzyciem phishingu. Phishing polega
na uzywaniu oszukanczych emaili 1 falszywych stron
internetowych, ktore udaja prawdziwe firmy, aby zwabié
niepodejrzewajacych niczego uzytkownikéw 1 naktoni¢ ich
do ujawnienia danych dotyczacych prywatnego konta lub nazwy
uzytkownika 1 hasta. Dla wlasnego bezpieczenstwa, jezeli
otrzymasz email od firmy, w ktorym znajduje si¢ odsylacz
do strony internetowej, upewnij si¢, ze strona, ktora zamierzasz
odwiedzi¢ jest autentyczna. Zamiast klikna¢ prosto do sieci
z tresci emailu, otworz oddzielna strong w przegladarce
1 odwiedz strong tej firmy bezposrednio, aby wykona¢ konieczne
czynnosci. Mozesz takze sprawdzi¢, czy email rzeczywiscie
pochodzi od autentycznej firmy telefonujac do niej
bezposrednio.

Nigdy nie wpisuj swoich danych osobowych na ekran
wyskakujgcy. Czasami phisher skieruje ci¢ na strong
prawdziwej organizacji, ale nastepnie pojawi si¢ nieuprawniony
ekran wyskakujacy stworzony przez oszusta z formularzem
do umieszczenia danych osobowych. Jezeli go wypehisz, twoje
dane osobowe znajda si¢ w rekach phishera. Zainstalyj
oprogramowanie przeciwdzialajace wyskakiwaniu okien, aby
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zapobiec tego rodzaju atakom.

Bezpieczne zakupy w sieci

A Wiedz, z kim masz do czynienia. Zanim co$ kupisz, sprawdz
fizyczny adres 1 numer telefonu sprzedawcy. Przyda sie
na wypadek watpliwosci lub problemow.

A Wiedz co kupujesz. Przeczytaj opis produktu podany przez
sprzedawce oraz, chociaz to przykre, drobny druk. Sprawdz
warunki ogoélne. Czy mozesz zwroci¢ zakup 1 dosta¢ zwrot
pieni¢dzy, jezeli nie bedziesz zadowolony? Kto zaplaci koszty
przesytki? Czy jest oplata za zwrdcenie towaru (restocking fee)?
Wydrukuj 1 przechowaj zapisy swoich transakcji online, w tym
emaile wymieniane ze sprzedawca. Kupuj kupony na prezenty
ze zrddetl, ktore znasz 1 ktorym ufasz. Unikaj kupowania kart
z witryn aukcyjnych, poniewaz moga by¢ fatszywe.

A Oszczednie udzielaj swoich danych osobowych. Nie podawaj
numeru karty kredytowej ani innych informacji finansowych
w zamian za ofert¢ najnowszej technicznej zabawki, darmowego
kuponu, sezonowej pracy czy wynajecia lokalu na wakacje. Nie
wysylaj swoich informacji finansowych emailem. Email nie jest
bezpiecznym sposobem przesytania numeréw — karty kredytowej,
rachunku czekowego czy ubezpieczenia spotecznego. Nie klikaj na
odsytacze w tresci komunikatow email. Prawowite firmy nie pytaja
o dane finansowe za pomoca emailu ani komunikatow
wyskakujacych.

A Sprawdzaj wytyczne dotyczace prywatnosci. Koniecznie. Moga
by¢ diugie, lecz zawieraja wazne informacje: np. jakie dane
osobowe strona internetowa gromadzi, dlaczego
1 w jaki sposob beda one wykorzystane. Jezeli nie mozesz znalez¢
wytycznych dotyczacych prywatnosci lub zrozumie¢ ich — zt6z
zamoOwienie u kogo$ innego 1 daj zna¢ takiej witrynie,
co o tym myslisz.

A Poréwnuj ceny. Jezeli znasz producenta i numer modelu towaru,
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mozesz porownywac ,,jabtka z jablkami” u réznych sprzedawcow.
Niektorzy detaliSci gotowi sa obnizy¢ cen¢ do poziomu a nawet
ponizej poziomu konkurentow. Wielu kupcow oferuje w tym roku
bezptatna wysytke, lecz nie wszyscy — uwzglednij wigc koszt
przesytki jako sktadnik ceny. Jezeli zamawiasz online i odbierasz
towar w sklepie, wez pod uwage koszty parkowania lub
komunikacji publicznej.

Czy powinieneS kupowacé, gdy masz polaczenie za pomoca
publicznego WIiFi? Nie wierz w to, ze publiczne hot spoty
sa bezpieczne. Jezeli nie mozesz sprawdzi¢, czy dany hot spot
skutecznie zabezpieczony, lepiej nie wysyta¢ przez taka sie¢
wrazliwych informacji takich jak numer karty kredytowej.

Pla¢ karta kredytowa. Oferuja one najlepsza ochrong
konsumentow. Na mocy przepisow federalnych masz prawo
w  niektorych  okoliczno$ciach ~ zakwestionowa¢  opflaty
I chwilowo zatrzymaé zaptate, gdy wierzyciel bada sprawe. Jezeli
twoja karta zostala uzyta bez upowaznienia wiasciciela, jego
odpowiedzialnos¢ cywilna jest zwykle ograniczona do pierwszych
$50. Elektroniczne przekazywanie pieniedzy moze by¢ ryzykowne.
Jest to tak jakby$s wysytal gotowke — nie sposob jej odzyskac.
Kupowanie online za pomoca rownowaznikow gotowki — Karty
debetowej, czeku osobistego, czeku kasjerskiego lub przekazu
pienigznego - moze by¢ ryzykowne. Uzywaj ich tylko, jezeli wiesz
z kim masz do czynienia.

To co darmowe moze drogo kosztowaé. Darmowe oszcze¢dzacze
ekranu, e-karty czy sezonowe okazje moga ukrywac niebezpieczne
wirusy. Dbaj, aby twoje oprogramowanie antywirusowe
| przeciwko spyware, a takze firewall byly zawsze aktualne.

Obserwuj swoje konta finansowe. Regularnie czytaj wyciagi
bankowe, sprawdzaj czy odzwierciedlaja optaty, na ktore dates
upowaznienie.
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8 zasad bezpiecznego e-bankingu

1. Uwazaj na falszywe wiadomosci e-mail.

Banki nigdy nie wysylaja do swoich klientoéw e-maili z prosbami
o podanie poufnych informacji (uzupetienie formularzy). Nie nalezy
zatem odpowiada¢ na takie listy 1 nie uruchamia¢ zawartych w nich
linkow. Ztodzieje czesto podszywaja si¢ pod bankowcoOw 1 preparuja
korespondencje, a nawet witryny internetowe, ktore do zludzenia
przypominaja oryginaty z banku. E-maile wysytaja do tysiecy osob
w nadziei na zlapanie naiwnego klienta, ktory dobrowolnie poda
wrazliwe dane. W ,,imieniu banku” prosza o pilne zaktualizowanie
informacji lub podanie kilku kodow jednorazowych z karty zdrapki
w celu odblokowania rzekomo zablokowanego rachunku. Dziatania
takie okresla si¢ terminem ,,phishing”, ktory podchodzi od stowa
,fishing” — lowienie. Dlatego kazda tego typu informacj¢ nalezy
bezwzglednie zignorowa¢ 1 pod zadnym pozorem nie korzystac
z linkoéw przestanych w e-mailu.

2. Sprawdz adres strony logowania.

Do logowania do systemu nalezy uzywa¢ wytacznie adresu podanego
przez bank. Jesli go zapomnimy, mozemy sprawdzi¢ w umowie
z banku lub dosta¢ si¢ do systemu logowania bezposrednio ze strony
naszego banku. Nie powinno si¢ uzywa¢ w tym celu wyszukiwarki
internetowej. Specjalisci odradzaja takze trzymanie strony logowania
wsrod ,,ulubionych” stron przegladarki internetowej. Przestepcy
tworza bowiem oprogramowanie, ktore jest w stanie wykorzystac luki
w systemie 1 podmieni¢ strong na fatszywa. O tym, ze znajdujemy sig
na wiasciwej stronie internetowej, informuje nas pasek adresu. Adres
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musi zaczyna¢ si¢ od https:// a przegladarka powinna zweryfikowac
potaczenie wyswietlajac symbol zamknigtej ktodki.

3. Stosuj si¢ do procedur wlasnego banku.

Logujac si¢ na stron¢ banku nalezy stosowac si¢ do procedur
obowiazujacych w danym banku. Na witrynie kazdej instytucji
znajduje si¢ doktadna instrukcja, jak bezpiecznie przejs¢ przez caty
proces. Jesli w trakcie logowania pojawia si¢ komunikaty niezgodne
z instrukcja, lub prosby o podanie kodow jednorazowych shuzacych
do zlecania przelewow, nie nalezy kontynuowa¢ procesu logowania.
Powinno si¢ natomiast niezwtocznie poinformowac bank o zaistnialej
sytuacji.

4. Aktualizuj system i przegladarke internetowa.

Przegladarka internetowa to program, ktory stuzy do otwierania stron
internetowych, takze tych do logowania do systemu bankowosci
internetowej. Nalezy zatem zadba¢ o to, by na naszym komputerze
byla zawsze najnowsza wersja tej aplikacji. Hakerzy wyszukuja luk
w programach, za pomoca ktorych moga wykras¢ niezbedne
informacje. To samo dotyczy systemu operacyjnego, ktory powinien
by¢ na biezaco aktualizowany. Dostawcy oprogramowania na biezaco
monitoruja poziom bezpieczenstwa 1 publikuja fatki uzupetiajace luki
w oprogramowaniu. Nowoczesna przegladarka internetowa jest
niezbednym elementem zapewniajacym bezpieczne Kkorzystanie
z systemu bankowosci internetowej. Dobra przegladarka powinna
takze ostrzec przed podejrzanymi witrynami:

5. Korzystaj z oprogramowania antywirusowego.

Rownie niezbedne jak bezpieczna przegladarka internetowa jest
zainstalowanie programu antywirusowego. Tego typu aplikacja
powinna zapobiec instalacji wirusOw 1 1innego szkodliwego
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oprogramowania. Warto przy tym korzysta¢ z programow polecanych
przez ekspertow, poniewaz nie wszystkie aplikacje dostepne w sieci
spelniaja niezbedne standardy. Nalezy pamigtaé, ze instalowanie
aplikacji pobranych z niesprawdzonych stron internetowych bardzo
czesto konczy si¢ zainfekowaniem komputera przez oprogramowanie
szpiegujace. Warto takze raz na kilka dni skanowaé¢ antywirusem
komputer i dba¢ o aktualne bazy wirusow.

6. Loguj si¢ na wlasnym komputerze.

Zaleta bankowosci internetowej jest to, ze dostep do wlasnego konta
mozemy mie¢ z dowolnego komputera podpigtego do sieci. Tu jednak
zaleca si¢ duza ostrozno$¢ — powinnismy korzystac¢ przede wszystkim
z naszej wilasnej] maszyny w domu. Nie powinniSmy logowac sig
na ogolnie dostgpnych komputerach, np. w kafejkach internetowych.
Nie mamy bowiem gwarancji, ze komputery te sa ,,czyste”. Moga
tam by¢ zainstalowane programy szpiegujace, ktore potrafia
przechwyci¢ dane do logowania czy numery kart. Jesli juz jednak
musimy skorzysta¢ z obcego komputera nalezy pamigtaé, by zawsze
wylogowac sig z serwisu transakcyjnego.

7. Zapamigtaj dane i zmieniaj hasla.

Nie zapisuj danych do logowania w miejscach dostgpnych osobom
postronnym, a takze bezposrednio w przegladarce internetowe;j. Staraj
si¢ takze — jesli to mozliwe — okresowo zmienia¢ hasto dostgpu
do konta. Hasta jednorazowe do =zatwierdzania transakcji
internetowych trzymaj w bezpiecznym miejscu — nie zostawiaj ich na
przyklad w biurku w pracy. Pamigtaj, ze sa to dane, ktore moga
postuzy¢ do zlecenia przelewu z twojego konta. Sprawdzaj takze daty
I godziny ostatniego logowania na rachunek.
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http://www.bankier.pl/goto2.html?nazwa=Artyku%25u0142_KO_Ecommerce&url=http%3A%2F%2Fwww.bankier.pl%2Fcf%2Fkonta_osobiste.html

8. Pilnuj danych swojej karty.

Transakcje w sieci mozna dokonywa¢ takze za pomoca kart
platniczych. Podobnie jak w przypadku bankowos$ci internetowej
nalezy ignorowac¢ wszelkie e-maile z prosba o podanie numeréw kart.
Nie nalezy korzysta¢ z mato znanych sklepow internetowych, oraz
ze sklepow, gdzie musimy poda¢ dane na zwyktlej, nie szyfrowane]
stronie (brak https:// w adresie). W przypadku Kkart ptatniczych
newralgiczne dane to oprécz numeru kody CVV 1 CVV2 1 PIN. Warto
wiedzie¢, ze w bankach dostepne sa specjalne karty przedptacone
do transakcji internetowych. Techniczny rachunek takiej karty mozna

zasili¢ odpowiednia kwota tuz przed dokonaniem transakcji. Karta nie
jest powigzana z kontem bankowym, czy limitem kredytowym, nie
istnieja zatem obawy, ze jesli dane wpadna w rece niepowotlanych
0s0b, stracimy wigcej pieniedzy.

Przy opracowaniu broszury wykorzystano informacje podane m.in. na stronach internetowych:

"Seniorzy na czasie"
Bankier.pliinne.
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http://seniorzynaczasie.pl/

‘Wazne telefony:

Pogotowie Ratunkowe 999, 112

Pogotowie Energetyczne 991, 112

Pogotowie Wodne 994, 112

Miejski Rzecznik Konsumentow (32) 20-68-010,
ul. Warszawska 6, pokoj 116-117 (32) 2593-846

Telefon Zaufania MOPS 3225692 78
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